Лекция № 5
ТЕМА ЛЕКЦИИ Телекоммуникационные технологии и сети 

План:

1. Структура сетевых коммуникаций

2. Вредоносные программы

3. Электронная почта
Раздел 1.

В обычном смысле Internet не принадлежит никому. Более того, у Сети нет центра, хотя большая часть ее ресурсов по-прежнему сосредоточена в США. Нет у нее начала – хотя традиционно «началом» Интернет считается сайт швейцарской лаборатории атомной физики, где родилась технология Всемирной сети (WWW). Нет у нее и конца - хотя в Сети и существуют сайты с таким названием. Может показаться, что у Сети нет и определенной структуры, однако есть четкая иерархия компьютеров и пользователей. 

Самый нижний, а значит и самый массивный уровень сетевого айсберга, это простые пользователи, подключенные к Сети через низкоскоростной телефонный канал. При этом у пользователя в Сети нет постоянной прописки, поскольку сетевой адрес, или IP нашим компьютерам присваивается только на время входа в Сеть, и при каждом подключении он меняется. Выше простых пользователей расположены постоянные граждане сети, связанные с Интернет уже не телефонным, а волоконно-оптическим кабелем разной пропускной способности. Эти компьютеры уже могут функционировать в качестве полноценных узлов Интернет, именно на них могут размещаться сайты Всемирной Паутины, файловые архива FTP и прочая начинка сети. 

Еще выше расположены провайдеры – держатели еще более мощных и скоростных каналов связи, которые не только пользуются ими сами, но и предоставляют возможность подключения к Сети конечным пользователям и провайдерам классом пониже. 

Далее следует организация, которая контролирует главный канал, соединяющий всю сеть определенного региона с остальной частью Интернет. 

Такая организация, типа отечественного Ростелекома, обслуживает десятки и сотни мощнейших провайдерских контор. Крупные страны, как правило, подключены к Сети сразу через несколько информационных магистралей - волоконно-оптических кабелей и каналов спутниковой связи, что позволяет обеспечить надежность и стабильность связи. Хотя нередки случаи, когда после внезапного сбоя или аварии от Интернет оказывалась отрезанной целая страна и даже континент. Что же происходит, когда с самого низа айсберга поступает запрос на подключение к одному из удаленных компьютеров Сети? Сигнал направляется по цепочке от вашего компьютера к компьютеру провайдера, затем – к промежуточному серверу, затем к еще одному. И так далее, по цепочке, проходя по дорогое через десятки компьютеров в разных регионах. 

Таким образом, за счет отсутствия единого центра, через который проходили бы все сигналы со всех концов света, автономного и вполне независимого существования отдельных сегментов сети, Интернет не имеет границ, его пока что невозможно контролировать. Ни один диктатор или террорист не сможет подгрести Сеть под себя, установив контроль над главным сервером. Безусловно, можно установить контроль над отдельным сегментом Сети, фильтруя всю циркулирующую по нему информацию, но в целом Сети не подвластна никому, и именно в этом и состоит главное преимущество перед всеми остальными видами коммуникации. 

Однако, все программные и аппаратные средства, используемые в Интернете, должны соответствовать определенным стандартам, разработка которых ведется под эгидой ряда международных организаций. Без такой унификации само существование Интернета было бы невозможным, т. к. только жесткое следование стандартам может обеспечить функционирование того конгломерата разнородных компьютеров и операционных систем, который и образует Сеть. 

ISOC (Internet Society) (http://www.isoc.org/) 

Профессиональная организация специалистов, которая формирует политику и практику Интернета и осуществляет наблюдение за другими организациями, связанными с вопросами сетевой политики. Своей миссией ISOC считает "обеспечение открытого развития, эволюции и использования Интернета на благо людей во всем мире". ISOC занимается не только стандартизацией Интернета, но и вопросами образования в развивающихся странах, профессиональной подготовки специалистов, управления и координации различных проектов, так или иначе связанных с Интернетом. 

IAB (Internet Architecture Board) (http://www.iab.org/) Группа технических советников ISOC, которая осуществляет: 

- надзор за архитектурой Интернета, включая его протоколы и связанные 

с ними процедуры; 

- надзор за созданием новых стандартов Интернета; 

- редактирование и публикацию серии документов RFC (Request for Comments); - консультации руководства ISOC по техническим, архитектурным и процедурным вопросам, связанным с Интернетом и его технологиями. 

IETF (Internet Engineering Task Force) (http://www.ietf.org/) 

Открытое международное сообщество проектировщиков, ученых, сетевых операторов и провайдеров, созданное IAB в 1986 г., которое занимается развитием протоколов и архитектуры Интернета. 

Вся техническая работа осуществляется в рабочих группах IETF, занимающихся конкретной тематикой (например, вопросами маршрутизации, транспорта данных, безопасности и т. д.). Работа в основном ведется через почтовые списки, но трижды в году проводятся собрания IETF. 

Результаты деятельности рабочих групп оформляются в виде рабочих проектов (Internet drafts), которые затем используются ISOC для кодификации новых стандартов. 

IESG (The Internet Engineering Steering Group) 

Группа по выработке инженерного регламента Интернета, которая отвечает за техническое руководство деятельностью IETF и процессом стандартизации Интернета. Как подразделение ISOC, она отвечает за принятие новых спецификаций в качестве стандартов Интернета с соблюдением всех установленных процедур. 

ISO (International Organization for Standardization) 

Международная федерация национальных стандартизующих организаций, основанная в 1947 г. и расположенная в Женеве. ISO разрабатывает и утверждает широкий круг международных стандартов, в том числе связанных с программированием и передачей данных. Наименьшей единицей всемирной паутины является страничка. На ней 

может содержаться информацию любого содержания. Построены странички могут быть как по однооконному принципу, т.е. когда страничка занимает все окно браузера, при щелчке по ссылке на экран выводиться следующая страничка, или по принципу множества окон, или фреймов. Чаще всего фреймовая структура странички функционирует в пределах одного сайта. 

Сайт – это группа страничек, принадлежащих одной и той же фирме, организации или частному лицу и связанных между собой по содержанию. 

За точку отсчета здесь берется такой постоянно подключенный к Сети компьютер, или хост, на котором установлена специальная программа для поддержки сервера WWW. Принято считать, что все серверы в сети равноправны и совершенно не важно, на каком компьютере и в какой стране они установлены. Однако для удобства серверы объединяют в некие логические группы, которые называются доменными зонами. Зоны эти могут быть как географическими, так и тематическими. 

Географическая доменная зона (домен первого уровня) выделяется каждому государству, подключенному через посредство своих компьютеров к Сети. Обозначается она, как правило, двумя буквами: ru (РФ) - Россия, ua - Украина, uk - Великобритания и т.д. 

Тематическая доменная зона, в отличие от географической, не привязана к какому-либо определенному региону: она может объединять компьютеры, физически находящиеся не только в разных странах, но и на разных континентах. Здесь компьютеры группируются уже по типу учреждений, которые ими владеют. А доменный индекс обозначается тремя и более буквами: 

Для простоты, доменную зону можно уподобить стране, а входящие в нее серверы – городами. Отдельным же домом в данном случае будет является элемент www , т.е. сайт. 

У каждого сайта есть свой адрес, но не цифровой, а буквенный, или URL. По понятным причинам, буквенный адрес для пользователей вляется более удобным, нежели цифровой. Удобен он и для создателей сайтов, поскольку технически адрес URL можно привязать к любому компьютеру на планете. Таким образом, физически можно перекинуть свой сайт с компьютера, находящегося в одной точке земного шара, в другой, соответственно в другой точке, в то время как его логический адрес в сети останется неизменным. Происходит это потому что сами компьютеры буквенный адрес не понимают. Существуют специальные серверы доменных имен (DNS), автоматически переводящие буквенные адреса в цифровые. 

DNS хранят в себе таблицы соответствия этих адресов, изменить которые дело лишь нескольких минут. 

Адреса сайтов состоят из следующих элементов: 

http:// - это префикс, обозначающий протокол передачи гипертекстовых документов, подтверждает, что нам придется иметь дело с элементом 

Всемирной Паутины, состоящим из гипертекстовых документов. Однако чаще всего его просто опускают. 

www – префикс обозначает принадлежность ресурса к системе www 

После указанных префиксов располагается непосредственно собственное имя сайта. 

Последним элементом любого адреса является домен, о котором было сказано выше.

Раздел 2.

1. История вредоносных программ. Виды вредоносных программ 

Интернет – одно из величайших изобретений 20 века, но к сожалению, глобальная сеть используется для распространения не только полезных программ, но и для рассылки бесполезной, а порой и деструктивной информации и программ. 

Мнений по поводу рождения первого компьютерного вируса очень много. Нам доподлинно известно только одно: на машине Чарльза Бэббиджа, считающегося изобретателем первого компьютера, вирусов не было, а на Univax 1108 и IBM 360/370 в середине 1970-х годов они уже были. Несмотря на это, сама идея компьютерных вирусов появилась значительно раньше. Отправной точкой можно считать труды Джона фон Неймана по изучению самовоспроизводящихся математических автоматов. 

Эти труды стали известны в 1940-х годах. А в 1951 г. знаменитый ученый предложил метод, который демонстрировал возможность создания таких автоматов. Позднее, в 1959 г., журнал "Scientific American" опубликовал статью Л.С. Пенроуза, которая также была посвящена 

самовоспроизводящимся механическим структурам. В отличие от ранее известных работ, здесь была описана простейшая двумерная модель подобных структур, способных к активации, размножению, мутациям, захвату. Позднее, по следам этой статьи другой ученый - Ф.Ж. Шталь - реализовал модель на практике с помощью машинного кода на IBM 650. Необходимо отметить, что с самого начала эти исследования были направлены отнюдь не на создание теоретической основы для будущего развития компьютерных вирусов. Наоборот, ученые стремились усовершенствовать мир, сделать его более приспособленным для жизни человека. Ведь именно эти труды легли в основу многих более поздних работ по робототехнике и искусственному интеллекту. И в том, что последующие поколения злоупотребили плодами технического прогресса, нет вины этих замечательных ученых. 

В 1962 г. инженеры из американской компании Bell Telephone Laboratories - В.А. Высотский, Г.Д. Макилрой и Роберт Моррис - создали игру "Дарвин". Игра предполагала присутствие в памяти вычислительной машины так называемого супервизора, определявшего правила и порядок борьбы между собой программ-соперников, создававшихся игроками. 

Программы имели функции исследования пространства, размножения и уничтожения. Смысл игры заключался в удалении всех копий программы противника и захвате поля битвы. 

На этом теоретические исследования ученых и безобидные упражнения инженеров ушли в тень, и совсем скоро мир узнал, что теория саморазмножающихся структур с неменьшим успехом может быть применена и в несколько иных целях. В России первые вирусы появились в 1988 году. До середины 1990-х годов рабочие станции, подсоединенные к сети, составляли ничтожную долю от парка изолированных персональных компьютеров. Программы, которые распространялись с компьютера на компьютер, были небольшого размера и передавались в основном с помощью дискет. Соответственно, вирусы передавались с дискеты на дискету, распространялись достаточно медленно, так же медленно распространялись и антивирусы. В то время задача защиты от компьютерных вирусов сводилась к тому, что нужно было защитить конкретную рабочую станцию. Программа-антивирус распространялась на дискетах - она проверяла компьютер и лечила его. 

С середины 1990-х годов ситуация начала меняться. Программы стали таких размеров, что уже не умещались на дискетах и распространялись преимущественно на CD, что было безопаснее. Однако параллельно с этим начало расти количество компьютеров, объединенных в сети, и все чаще заражение одной станции приводило к выводу из строя всей сети. С появлением сетей бороться с вирусами стало сложнее. Особенно благодатной средой для распространения вирусов оказался Интернет. Серьезные проблемы появились, когда в Сети появились черви - программы, которые «грамотно» использовали Интернет для своего распространения. 

Первая программа такого типа появилась в начале 1999 года (в названии вируса как раз присутствовал» цифра 99). С тех пор было создано несколько сотен вирусов такого типа. Одним из наиболее известных представителей данного семейства является вирус «I love you», известный также под названием LoveLetter, который вызвал массовые поражения компьютеров и сетей в мае 2000 года. Вирус распространялся в электронных письмах, используя почтовую систему Microsoft Outlook, и при активизации рассылал себя с зараженных компьютеров по всем адресам, которые хранились в адресной книге Outlook. 

Электронная почта оказалась идеальной средой для передачи вирусов. Степень зараженности электронных писем быстро росла. Согласно данным ежегодного обзора вирусной активности «Лаборатории Касперского», в 2000 году на долю электронной почты приходилось 85% всех зарегистрированных случаев заражения, а в 2002 году эта цифра возросла о 96%. За электронной почтой следуют другие службы Интернета: Web-сайты, FTP-сайты, IRC- каналы и пр. На все типы мобильных накопителей: дискеты, CD-ROM, ленты и т. п. - приходится менее 2%. Следует отметить, что электронную почту в качестве основного канала распространения используют не только сетевые черви, но также вирусы и троянцы. 

Если говорить о том, кто и для чего создает вирусные программы, можно отметить следующее. Основная масса вирусов и троянских программ в прошлом создавалась студентами и школьниками, которые только что изучили язык программирования, хотели попробовать свои силы, но не смогли найти для них более достойного применения. Отраден тот факт, что значительная часть подобных вирусов их авторами не распространялась и вирусы через некоторое время умирали сами вместе с дисками, на которых хранились. Такие вирусы писались и пишутся по сей день только для самоутверждения их авторов.

Вопросы для самоконтроля:

1. возможности электронной почты

2. борьба с вирусами

3. Автоматизация офиса. 

4. Информационная технология поддержки решений. 

5. Информационная технология экспертных систем. 
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