Лекция № 6
ТЕМА ЛЕКЦИИ Интернет-технологии мультимедиа.

План:

1. Teleworking 
2. Программное обеспечение

3. Вирусы
Раздел 1. 
Все большее количество людей сегодня трудится, не выходя из дома. 

Удаленный доступ позволяет перевести трудовые взаимоотношения в разряд «телеворкинга» (telework), что обеспечивает экономию огромных средств на командировках, аренде офисного оборудования и т. д. Причем это справедливо не только для тех, кто работает дома в режиме телеработы, но и для тех, кто путешествует по миру. Постепенно появляется все больше технологий, которые позволяют «перевести офис в Web» и седелать работу с вашими документами доступными из любой точки, где есть доступ к Интернету. 

Согласно классификации аналитической компании IDC, телеработники или телекомьютеры (telecommuters) — это группа лиц, которые трудятся вне офиса передают данные и документы работодателю по Сети. Телеработа может выполняться сотрудниками организации при гибком графике, когда работник проводит часть рабочего времени дома, а также может выполняться так называемыми FreeLancer — внештатными сотрудниками, которые одновременно могут работать в разных организациях и проектах. 

Телеработа имеет массу преимуществ и для исполнителя, и для работодателя, и для государства. Для исполнителя — это гибкий рабочий график, комфортная обстановка, относительная самостоятельность, экономия на транспортных расходах. Для работодателя — это экономия на офисных издержках, возможность найти лучших и дешевых исполнителей, организовывать круглосуточный бизнес-процесс с помощью нескольких телеработников из разных часовых поясов. 

Для государства - возможность решить проблемы пробок на дорогах, снизить экологическую нагрузку на город и т. п. 

Наиболее востребованные типы телеработы это: Web-дизайн, подготовка документов, сетевые исследования, написание статей. Также популярны такие телепрофессии, как телерепетитор, программист, администратор чата или форума и т. д. 

Если мы говорим о поиске работы в Сети, то здесь основная проблема телеработы заключается в том, что в Интернете труднее регламентировать трудовые отношения. Исполнитель может некачественно выполнить задание, а работодатель нарушить обязанности по оплате. Для того чтобы снизить риск 

подобного рода нарушений в Сети, существуют специализированные посреднические площадки. В качестве примера можно привести компанию SmarterWork, которая осуществляет свою деятельность посредством сайта www.smarterwork.com. SmarterWork является посредником — площадкой для встречи соискателей и работодателей. На сайте представлены проекты, которые можно выполнять дистанционно. Географическое положение исполнителя никак не регламентируется. Спектр проектов достаточно широк: от набора текстов до написания программ и Web-дизайна. Принцип работы построен по системе аукционов. Работодатель предлагает проект, соискатели обращаются в поисках работы. SmarterWork отсекает случайных соискателей на основе тестирования. 

Соискатель для участия в проекте должен дистанционно сдать экзамен, после чего ему присваивается квалификация, которая дает право подавать заявки на участие в проекте. 

SmarterWork выступает как типичный посредник - на начальном этапе исполнитель не знает заказчика, а заказчик - исполнителя, все операции осуществляются через SmarterWork. Деньги со счета заказчика переводятся на счет SmarterWork еще до начала выполнения работы исполнителем. Поэтому ситуация, когда часть работы исполнителя окажется неоплаченной недобросовестным работодателем, исключается. После того как исполнитель выполнит, а заказчик примет проект, осуществляется оплата со счета SmarterWork в адрес исполнителя. Как посредник, SmarterWork удерживает порядка 10% комиссионных. 

Как и на аукционе, возможен торг. Работодатель смотрит на цену предложений и часто имеет возможность изучить послужной список соискателя по его предыдущиим работам на SmarterWork, и посмотреть отзывы о нем других работодателей. Раздел My office предоставляет пространство на сайте для размещения рабочих материалов по проекту. Это дает возможность обратиться к третейскому судье в случае возникновения споров. На сайте ведется статистика успешности проектов, по которой можно оценить степень доверия тому или иному работодателю и исполнителю. 

Дистанционно можно трудиться не только на компанию, найденную в 

Интернете. Возможность выполнить работу дистанционно необходима повсеместно, например, человеку, находящемуся в командировке, полезно иметь доступ к своим документам и офисным инструментам для работы с ними. Подобные решения существуют. Термин «Office on the Web» подразумевает доступ к офисным приложениям или сервисам с использованием Интернета и может быть реализован различными способами. И нтернет-доступ к дополнительным компонентам MS Office. 

Идея перемещения части услуг в Web реализована в популярном офисном пакете Microsoft Office XP. Установив пакет на домашнем компьютере, пользователь получает базовый набор функций, а часть сервисов (например, шаблоны писем и клип-арты) программа предлагает загрузить с Web-сайта Microsoft Office Tools on the Web. He покидая MS Office, вы можете сохранять свои документы в Сети, воспользоваться услугами перевода, загрузить шаблоны документов и писем. В качестве терминалов вполне могут служить маломощные компьютеры. Офисные приложения выполняются на терминальном сервере, который при необходимости может предоставить большие вычислительные мощности. Главное преимущество такой схемы - это высокая мобильность сотрудников, которые могут получить доступ к своей информации не только с любой рабочей станции в офисе, но и за его пределами.

Раздел 2.

Обслуживание рекламного и спам-бизнеса — один из основных видов деятельности таких хакеров. Для рассылки спама ими создаются специализированные троянские proxy-сервера, которые затем внедряются в десятки тысяч компьютеров. Затем такая сеть «зомби-машин» поступает на черный интернет-рынок, где приобретается спамерами. Для внедрения в операционную систему и дальнейшего обновления принудительной рекламы создаются утилиты, использующие откровенно хакерские методы: 

- Незаметную инсталляцию в систему, разнообразные маскировки (чтобы затруднить удаление рекламного софта), противодействие антивирусным программам. 

- Вторым видом деятельности подобных вирусописателей является 

создание, распространение и обслуживание троянских программ-шпионов, направленных на воровство денежных средств с персональных (а если повезет — то и с корпоративных) «электронных кошельков» или с обслуживаемых через интернет банковских счетов. Троянские программы данного типа собирают информацию о кодах доступа к счетам и пересылают ее своему «хозяину». 

- Третьим видом криминальной деятельности этой группы является интернет-рэкет, т. е. организация массированной DoS-атаки на один или несколько интернет-ресурсов с последующим требованием денежного вознаграждения за прекращение атаки. Обычно под удар попадают интернет-магазины, букмекерские конторы — т. е. компании, бизнес которых напрямую зависит от работоспособности веб-сайта компании. 

Вирусы, созданные этой категорией «писателей», становятся причиной многочисленных вирусных эпидемий, инициированных для массового распространения и установки описанных выше троянских компонент. Системы навязывания электронной рекламы, различные «звонилки» на платные телефонные номера, утилиты, периодически предлагающие пользователю посетить те или иные платные веб-ресурсы, прочие типы нежелательного программного обеспечения — они также требуют технической поддержки со стороны программистов-хакеров. Данная поддержка требуется для реализации механизмов скрытного внедрения в систему, периодического обновления своих компонент и противодействия антивирусным программам. 

Очевидно, что для решения данных задач в большинстве случаев также используется труд хакеров, поскольку перечисленные задачи практически совпадают с функционалом троянских программ различных типов. 

Вредоносные программы обычно делят на три большие группы: 

- Компьютерные вирусы, сетевые черви и троянские программы или троянцы. Компьютерные вирусы — это программы, способные распространяться самостоятельно, дописывая свой код к файлам или в служебные области диска. Вирусы могут быть менее опасными (вызывать нежелательные видеоэффекты) и более опасными (например, изменять или уничтожать информацию владельца), но в любом случае вирус так или иначе влияет на работу системы — и может мешать работе других программ. Существует множество разновидностей вирусов. Файловые вирусы - это вирусы, которые при размножении используют файловую систему какой-либо ОС. 

- Загрузочные вирусы называются так потому, что заражают загрузочный (boot) сектор. Загрузочные вирусы замещают код программы, получающей управление при загрузке системы так, что при перезагрузке управление передается вирусу. Макровирусы являются программами на макроязыках, встроенных в некоторые системы обработки данных (текстовые редакторы, электронные таблицы и т. д.). Они заражают документы и электронные таблицы ряда офисных редакторов. Для размножения эти вирусы используют возможности макроязыков и с их помощью переносят себя из одного зараженного файла в другие. 

- Скрипт-вирусы — это вирусы, написанные на скрипт-языках, таких как Visual Basic Script, JavaScript и др. 

- Червей (worms) часто называют вирусами, хотя, строго говоря, они не являются вирусами — это программы, которые не изменяют файлы на исках, а распространяются в компьютерной сети, проникают в память компьютера, вычисляют сетевые адреса других компьютеров и рассылают по этим адресам свои копии. Программы этого типа могут вообще не обращаться к ресурсам компьютера (за исключением оперативной памяти). 

Сетевые черви подразделяются на следующие типы: 

- Интернет-черви (распространяются по Интернету), LAN-черви (распространяются по локальной сети), IRC-черви Internet Relay Chat (распространяются через чаты). 

- Троянские программы, троянские кони, или просто троянцы - это программы, которые совершают деструктивные действия, но при этом не размножаются и не рассылаются сами. Подобно троянскому коню, рограмма-троянец выдает себя за что-то безобидное, «подделываясь» под другие программы (игры, новые версии популярных утилит и пр). 

В зависимости от команды троянец может выполнять следующие действия: 

− высылать имена компьютера и пользователя, а также информацию о системе: тип процессора, размер памяти; 

− разрешать удаленный доступ к дискам; 

− искать файлы на дисках; 

− послать/принимать файлы, а также уничтожать их и т. П
Вопросы для самоконтроля:

1. мультимедийные возможности интернета

2. сетевые черви

3. интернет-рэкет

4. телеконференции
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