Лекция № 9

ТЕМА ЛЕКЦИИ Проблемы безопасности Интернет-коммуникаций.
План:

1. Первые вирусы

2. вирус loveletter
3. Вирусы-исследователи

4. Спам

5. Полиморфные вирусы
Раздел 1.

В 1962 г. инженеры из американской компании Bell Telephone Laboratories - В.А. Высотский, Г.Д. Макилрой и Роберт Моррис - создали игру "Дарвин". Игра предполагала присутствие в памяти вычислительной машины так называемого супервизора, определявшего правила и порядок борьбы между собой программ-соперников, создававшихся игроками. 

Программы имели функции исследования пространства, размножения и уничтожения. Смысл игры заключался в удалении всех копий программы противника и захвате поля битвы. 

На этом теоретические исследования ученых и безобидные упражнения инженеров ушли в тень, и совсем скоро мир узнал, что теория саморазмножающихся структур с неменьшим успехом может быть применена и в несколько иных целях. В России первые вирусы появились в 1988 году. До середины 1990-х годов рабочие станции, подсоединенные к сети, составляли ничтожную долю от парка изолированных персональных компьютеров. Программы, которые распространялись с компьютера на компьютер, были небольшого размера и передавались в основном с помощью дискет. Соответственно, вирусы передавались с дискеты на дискету, распространялись достаточно медленно, так же медленно распространялись и антивирусы. В то время задача защиты от компьютерных вирусов сводилась к тому, что нужно было защитить конкретную рабочую станцию. Программа-антивирус распространялась на дискетах - она проверяла компьютер и лечила его. 

С середины 1990-х годов ситуация начала меняться. Программы стали таких размеров, что уже не умещались на дискетах и распространялись преимущественно на CD, что было безопаснее. Однако параллельно с этим начало расти количество компьютеров, объединенных в сети, и все чаще заражение одной станции приводило к выводу из строя всей сети. С появлением сетей бороться с вирусами стало сложнее. Особенно благодатной средой для распространения вирусов оказался Интернет. Серьезные проблемы появились, когда в Сети появились черви - программы, которые «грамотно» использовали Интернет для своего распространения. 

Первая программа такого типа появилась в начале 1999 года (в названии вируса как раз присутствовал» цифра 99). С тех пор было создано несколько сотен вирусов такого типа. Одним из наиболее известных представителей данного семейства является вирус «I love you», известный также под названием LoveLetter, который вызвал массовые поражения компьютеров и сетей в мае 2000 года. Вирус распространялся в электронных письмах, используя почтовую систему Microsoft Outlook, и при активизации рассылал себя с зараженных компьютеров по всем адресам, которые хранились в адресной книге Outlook. 

Электронная почта оказалась идеальной средой для передачи вирусов. Степень зараженности электронных писем быстро росла. Согласно данным ежегодного обзора вирусной активности «Лаборатории Касперского», в 2000 году на долю электронной почты приходилось 85% всех зарегистрированных случаев заражения, а в 2002 году эта цифра возросла о 96%. За электронной почтой следуют другие службы Интернета: Web-сайты, FTP-сайты, IRC- каналы и пр. На все типы мобильных накопителей: дискеты, CD-ROM, ленты и т. п. - приходится менее 2%. Следует отметить, что электронную почту в качестве основного канала распространения используют не только сетевые черви, но также вирусы и троянцы. 

Если говорить о том, кто и для чего создает вирусные программы, можно отметить следующее. Основная масса вирусов и троянских программ в прошлом создавалась студентами и школьниками, которые только что изучили язык программирования, хотели попробовать свои силы, но не смогли найти для них более достойного применения. Отраден тот факт, что значительная часть подобных вирусов их авторами не распространялась и вирусы через некоторое время умирали сами вместе с дисками, на которых хранились. Такие вирусы писались и пишутся по сей день только для самоутверждения их авторов. 

Вторую группу создателей вирусов также составляют молодые люди (чаще — студенты), которые еще не полностью овладели искусством 

программирования. Единственная причина, толкающая их на написание вирусов, это комплекс неполноценности, который компенсируется компьютерным хулиганством. Из-под пера подобных «умельцев» часто выходят вирусы крайне примитивные и с большим числом ошибок («студенческие» вирусы). Жизнь подобных вирусописателей стала заметно проще с развитием интернета и появлением многочисленных веб-сайтов, ориентированных на обучение написанию компьютерных вирусов. На подобных веб-ресурсах можно найти подробные рекомендации по методам проникновения в систему, приемам скрытия от антивирусных программ, способам дальнейшего распространения вируса. Часто здесь же можно найти готовые исходные тексты, в которые надо всего лишь внести минимальные «авторские» изменения и откомпилировать рекомендуемым способом. 

«Хулиганские» вирусы в последние годы становятся все менее и менее актуальными (несмотря на то что на смену повзрослевшим тинейджерам-хулиганам каждый раз приходит новое поколение тинейджеров) — за исключением тех случаев, когда такие вредоносные программы вызвали глобальные сетевые и почтовые эпидемии. На текущий момент доля подобных вирусов и троянских программ занимает не более 10% «материала», заносимого в антивирусные базы данных. Оставшиеся 90% гораздо более опасны, чем просто вирусы. Став старше и опытнее, многие из подобных вирусописателей попадают в третью, наиболее опасную группу, которая создает и запускает в мир «профессиональные» вирусы. Эти тщательно продуманные и отлаженные программы создаются профессиональными, часто очень талантливыми программистами. Такие вирусы нередко используют достаточно оригинальные алгоритмы проникновения в системные области данных, ошибки в системах безопасности операционных сред, социальный инжиниринг и прочие хитрости. 

Отдельно стоит четвертая группа авторов вирусов — «исследователи», довольно сообразительные программисты, которые занимаются изобретением принципиально новых методов заражения, скрытия, противодействия антивирусам и т. д. Они же придумывают способы внедрения в новые операционные системы. Эти программисты пишут вирусы не ради собственно вирусов, а скорее ради исследования потенциалов «компьютерной фауны». Часто авторы подобных вирусов не распространяют свои творения, однако активно пропагандируют свои идеи через многочисленные интернет-ресурсы, посвященные созданию вирусов. При этом опасность, исходящая от таких «исследовательских» вирусов, тоже весьма велика — попав в руки «профессионалов» из предыдущей группы, эти идеи очень быстро появляются в новых вирусах. 

Таким образом, причины написания вредоносных программ могут быть разные. Среди них можно выделить мелкое воровство информации, привязка к криминальному бизнесу и прочее. 

С появлением и популяризацией платных интернет-сервисов (почта, WWW, хостинг) компьютерный андеграунд начинает проявлять повышенный интерес к получению доступа в сеть за чужой счет, т. е. посредством кражи чьего-либо логина и пароля (или нескольких логинов/паролей с различных пораженных компьютеров) путем применения специально разработанных троянских программ. 

В начале 1997 года зафиксированы первые случаи создания и распространения троянских программ, ворующих пароли доступа к системе AOL. В 1998 году, с распространением интернет-услуг в Европе и России, аналогичные троянские программы появляются и для других интернет-сервисов. До сих пор троянцы, ворующие пароли к dial-up, пароли к AOL, коды доступа к другим сервисам, составляют заметную часть ежедневных «поступлений» в лаборатории антивирусных компаний всего мира. 

Троянские программы данного типа, как и вирусы, обычно создаются молодыми людьми, у которых нет средств для оплаты интернет-услуг. 

Характерен тот факт, что по мере удешевления интернет-сервисов уменьшается и удельное количество таких троянских программ. «Мелкими воришками» также создаются троянские программы других типов: ворующие регистрационные данные и ключевые файлы различных программных продуктов (часто — сетевых игр), использующие ресурсы зараженных компьютеров в интересах своего «хозяина» и т. п. Наиболее опасную категорию вирусописателей составляют хакеры-одиночки или группы хакеров, которые осознанно или неосознанно создают вредоносные программы с единственной целью: получить чужие деньги (рекламируя что-либо или просто воруя их), ресурсы зараженного компьютера (опять-таки, ради денег — для обслуживания спам-бизнеса или организации DoS-атак с целью дальнейшего шантажа). 

Раздел 2.

Обслуживание рекламного и спам-бизнеса — один из основных видов деятельности таких хакеров. Для рассылки спама ими создаются специализированные троянские proxy-сервера, которые затем внедряются в десятки тысяч компьютеров. Затем такая сеть «зомби-машин» поступает на черный интернет-рынок, где приобретается спамерами. Для внедрения в операционную систему и дальнейшего обновления принудительной рекламы создаются утилиты, использующие откровенно хакерские методы: 

- Незаметную инсталляцию в систему, разнообразные маскировки (чтобы затруднить удаление рекламного софта), противодействие антивирусным программам. 

- Вторым видом деятельности подобных вирусописателей является 

создание, распространение и обслуживание троянских программ-шпионов, направленных на воровство денежных средств с персональных (а если повезет — то и с корпоративных) «электронных кошельков» или с обслуживаемых через интернет банковских счетов. Троянские программы данного типа собирают информацию о кодах доступа к счетам и пересылают ее своему «хозяину». 

- Третьим видом криминальной деятельности этой группы является интернет-рэкет, т. е. организация массированной DoS-атаки на один или несколько интернет-ресурсов с последующим требованием денежного вознаграждения за прекращение атаки. Обычно под удар попадают интернет-магазины, букмекерские конторы — т. е. компании, бизнес которых напрямую зависит от работоспособности веб-сайта компании. 

Вирусы, созданные этой категорией «писателей», становятся причиной многочисленных вирусных эпидемий, инициированных для массового распространения и установки описанных выше троянских компонент. Системы навязывания электронной рекламы, различные «звонилки» на платные телефонные номера, утилиты, периодически предлагающие пользователю посетить те или иные платные веб-ресурсы, прочие типы нежелательного программного обеспечения — они также требуют технической поддержки со стороны программистов-хакеров. Данная поддержка требуется для реализации механизмов скрытного внедрения в систему, периодического обновления своих компонент и противодействия антивирусным программам. 

Очевидно, что для решения данных задач в большинстве случаев также используется труд хакеров, поскольку перечисленные задачи практически совпадают с функционалом троянских программ различных типов. 

Вредоносные программы обычно делят на три большие группы: 

- Компьютерные вирусы, сетевые черви и троянские программы или троянцы. Компьютерные вирусы — это программы, способные распространяться самостоятельно, дописывая свой код к файлам или в служебные области диска. Вирусы могут быть менее опасными (вызывать нежелательные видеоэффекты) и более опасными (например, изменять или уничтожать информацию владельца), но в любом случае вирус так или иначе влияет на работу системы — и может мешать работе других программ. Существует множество разновидностей вирусов. Файловые вирусы - это вирусы, которые при размножении используют файловую систему какой-либо ОС. 

- Загрузочные вирусы называются так потому, что заражают загрузочный (boot) сектор. Загрузочные вирусы замещают код программы, получающей управление при загрузке системы так, что при перезагрузке управление передается вирусу. Макровирусы являются программами на макроязыках, встроенных в некоторые системы обработки данных (текстовые редакторы, электронные таблицы и т. д.). Они заражают документы и электронные таблицы ряда офисных редакторов. Для размножения эти вирусы используют возможности макроязыков и с их помощью переносят себя из одного зараженного файла в другие. 

- Скрипт-вирусы — это вирусы, написанные на скрипт-языках, таких как Visual Basic Script, JavaScript и др. 

- Червей (worms) часто называют вирусами, хотя, строго говоря, они не являются вирусами — это программы, которые не изменяют файлы на исках, а распространяются в компьютерной сети, проникают в память компьютера, вычисляют сетевые адреса других компьютеров и рассылают по этим адресам свои копии. Программы этого типа могут вообще не обращаться к ресурсам компьютера (за исключением оперативной памяти). 

Сетевые черви подразделяются на следующие типы: 

- Интернет-черви (распространяются по Интернету), LAN-черви (распространяются по локальной сети), IRC-черви Internet Relay Chat (распространяются через чаты). 

- Троянские программы, троянские кони, или просто троянцы - это программы, которые совершают деструктивные действия, но при этом не размножаются и не рассылаются сами. Подобно троянскому коню, рограмма-троянец выдает себя за что-то безобидное, «подделываясь» под другие программы (игры, новые версии популярных утилит и пр). 

В зависимости от команды троянец может выполнять следующие действия: 

− высылать имена компьютера и пользователя, а также информацию о системе: тип процессора, размер памяти; 

− разрешать удаленный доступ к дискам; 

− искать файлы на дисках; 

− послать/принимать файлы, а также уничтожать их и т. п
Антивирусные программы развивались параллельно с эволюцией вирусов. По мере того, как появлялись новые технологии создания вирусов, усложнялись и антивирусы. 

Первые антивирусные алгоритмы строились на основе сравнения с талоном. Речь идет о программах, в которых вирус определяется по некоторой маске. Маска должна быть с одной стороны маленькой, чтобы объем файла был приемлемых размеров, а с другой стороны — достаточно большой, чтобы избежать ложных срабатываний (когда «свой» воспринимается как «чужой», и наоборот). 

Первые антивирусы, построенные по этому принципу, представляли собой программы, которые знали какое-то количество вирусов и именно их умели лечить. Создавались эти программы следующим образом: 

разработчик, получив код вируса (код вируса поначалу был статичен, т. е. не умел менять свой код), составлял по этому коду уникальную маску или сигнатуру (последовательность размером 10—15 байт) и вносил ее в базу данных антивирусной программы. Антивирусная программа сканировала файлы и, если находила данную последовательность байтов, делала заключение о том, что файл инфицирован. 

Описанные подходы использовались большинством антивирусных программ вплоть до середины 1990-х годов, когда появились первые полиморфные вирусы, которые изменяли свое тело по непредсказуемым заранее алгоритмам. 

После того как появились полиморфные вирусы, сигнатурный метод был дополнен так называемым эмулятором процессора, который позволяет находить шифрующиеся и полиморфные вирусы, не имеющие в явном виде постоянной сигнатуры. Эмулятор воспроизводит работу программы в некотором виртуальном ространстве и реконструирует ее оригинальное содержимое. Эмулятор всегда способен прервать выполнение программы, контролирует ее действия, не давая ничего испортить, и вызывает антивирусное сканирующее ядро. 

Второй механизм, который появился в середине 1990-х годов и используется всеми антивирусами, — это эвристический анализ. Дело в том, что аппарат эмуляции процессора, который позволяет получить выжимку действий, совершаемых анализируемой программой, не всегда дает возможность производить поиск по этим действиям, но позволяет произвести некоторый анализ и выдвинуть гипотезу типа: «вирус или не вирус?». 

В данном случае принятие решения основывается на статистических подходах. А соответствующая программа называется «эвристический анализатор». 

Для того чтобы размножаться, вирус должен совершать конкретные действия: копирование в память, запись в секторы и т. д. Эвристический анализатор содержит список таких действий, просматривает, что делает программа, и на основе этого принимает решение, является ли она вирусом или нет. 

Интересно отметить, что не только вирусы, но и антивирусы активно используют Интернет для своего распространения. Антивирусы имеют такую функцию, как Live Update — функцию быстрого обновления по Сети. 

С попаданием на компьютер из Интернета нового вируса, который не распознает устаревшая антивирусная программа, происходит заражение. 

Обычно пользователь зараженного компьютера (если его антивирус не справляется с новым вирусом) обращается в антивирусную компанию, которая изучает данный вирус и производит обновление антивирусной базы данных. 

С этого момента антивирусные программы, обращаясь на сайт антивирусной компании, скачивают обновления, которые уже позволяют лечить новый вирус. 

Вопросы для самоконтроля:

1. типы антивирусных программ

2. опасности вирусных программ

3. способы противодействия вирусам

4. загрузочные вирусы
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